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1 Zusammenfassung

Ist Ihr Unternehmen sicher? — Sicher Nein! — Aber vielleicht ja sicher genug!?

Der Gemeinplatz ,,Absolute Sicherheit gibt es nicht!“ verbirgt allzu oft, dass zwischen absoluter Si-
cherheit und absoluter Unsicherheit ein breites Spektrum von Mdglichkeiten liegt, die einen verant-
wortungsvollen und wirtschaftichen Umgang mit Risiken erlauben.

Wie aber in desem Meer von Méglichkeiten einen sicheren Hafen finden? Dieser Artikel bietet hier,
jenseits aller Diskussionen, ob Computer Uberhaupt sicher sein kénnen oder solten, welche Si-
cherheitsprodukte sexy sind, und wieviel Prozent welchen Budgets als ,Sicherheitssteuer* an wen
abzufiihren sind, einfache Lotsendienste.

Zuerst miissen die richtigen Fragen gestelt und beantwortet werden, denn Sicherheit ist erst in
zweiter Linie ein technisches Problem:

» Was soll eigentlich geschiitzt werden?”
* Welchen Schutzbedarf hat es denn?*
» ,Was kostet eigentlich Unsicherheit?*

Die Antworten werden in eine Form gebracht, mit der eine Menge Theorie einfach operativ abgear-
beitet und viele Fragestellungen und Szenarien effizient durchgespielt werden kénnen. Zum Schiu3
wird ein praktisches Beispiel angerissen — ganz kurz, denn dies sollte kein Buch werden und der
Vortrag, der die Handhabung demonstriert, sagt hier ohnehin mehr als 1000 Seiten ...

2 Risikoinventarisierung

Es gibt gleich mehrere gute Griinde, sich einen Uberbiick tiber die IT-bedingten Risiken einer Orga-
nisation zu verschaffen: Wil man eine wirtschattiche IT-Sicherheit erreichen, muB zuerst bekannt
sein, was Uberhaupt schutzbedlrftig ist und welchen Schutzbedarf es hat, um sinnvoll Uber ange-
messene SchutzmaBnahmen nachdenken zu kdnnen. Ahnliches gilt fiir eine wirtschaftiche Kata-
strophenvorsorge oder fir die Ausfalisicherheit unternehmenskritischer Prozesse. Fir verschiede-
ne Unternehmensrechtsformen, beispielsweise flir AGs, erzwingt auBerdem das Konzemtranspa-
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renzgesetz (KonTraG) ein aktives Risikomanagement, und auch Basel Il legt eine Quantifizerung
[T-bedingter Unternehmensrisiken nahe.

Das im folgenden vorgestelte Vorgehen liefert hierzu die notwendige Datenbasis. Unter Risikoin-
ventarisierung soll hier die Erfassung samtiicher IT-bedingter Risiken fiir Organisationen verstanden
werden — eine Erweiterung des asset assessments, welches nur auf Teile der unten erlauterten
Werte-Perspektive beschrankt ist. Mit Organisationen sind Unternehmen, Behorden, etc., gemeint,
wobei der Lesbarkeit halber im weiteren nur von Unternehmen gesprochen wird.

Zur Risikoinventarisierung haben sich dabei persénliche Interviews mit Mitarbeitern in Fihrungs-
und Schiisselpositionen bewahrt. Sinnvollerweise wird dabei in hdheren Fihrungsebenen begon-
nen, um einerseits einen schnellen Uoerblick und andererseits Zugriff auf nachgeordnete Schilis-
selmitarbeiter zu erhalten. Die Zahl der notwendigen Interviews hangt natlrich stark von der GroBe
und Organisation des Unternehmens ab, doch ist der individuelle Aufwand mit 1—2 Stunden pro In-
terview moderat, und vor allem gut investiert: Die Interviewpartner bewerten die resultierende Er-
weiterung und Scharfung der Wahmehmung ihres Verantwortungsbereichs und seiner Risiken re-
gelmaBig als sehr positiv. Die Interview-Technik zur Erfassung des Risikoinventars selbst setz re-
lativ viel Erfahrung und Wissen in den verschiedensten Bereichen voraus — hier sollte der externe
Berater mitwirken. Dieses Paper behandelt daher nur das Endergebnis, seinen theoretischen Hin-
tergrund und seinen praktischen Einsatz.

Eine besondere Herausforderung bei der Risikoinventarisierung ist die Notwendigkeit der Volistén-
digkeit: es genlgt nicht 80% der Risiken zu erkennen, sondern es muf3 alles versucht werden, die
Risiken (mit relevantem Schadenspotential) vollstandig zu erfassen. Das Risikoinventar des Unter-
nehmens wird daher aus drei verschiedenen Perspekiiven betrachtet, um ein mdglichst volistandi-
ges Bild zu gewinnen. Die Uberschneidungen der verschiedenen Sichten sind also insofem durch-
aus gewolt, als sie helfen, die Szene volistindig auszuleuchten und die Gefahr Ubersehener Si-
cherheitsaspekie so zu minimieren.

Risikoinventar

Unter Risikoinventar werden all diejenigen Daten- und Funktionsbesténde der IT-Systeme verstan-
den, die im Rahmen der Geschéftsprozesse fiir das Unternehmen selbst oder einen Dritten wertvoll
sind, oder deren Missbrauch fir das Unternehmen oder Dritte einen materiellen oder immaterielien
Schaden zur Folge haben kénnten.

Die drei folgenden Abschnitte beschreiben die drei Perspekiiven auf das Risikoinventar und geben
jeweils typische Beispiele. Sie bieten so einen Leitfaden fir die Untersuchung einer konkreten Ein-
satzsituation durch Interviews, und erméglicht den Interviewpartnern eine Vorbereitung. Die Unter-
nehmen und die Interviewpartner unterscheiden sich allerdings sehr stark — entsprechend individuell
verlaufen die Interviews, so dass ein starrer Fragenkatalog nach meiner Erfahrung wenig hilfreich
ist.

2.1.1 Werte

Alles, was fiir irgend jemanden einen Wert darstellen kann, kann aus eben diesem Grunde sowohl
ein Schutziel als auch ein Angriffsziel sein.

Der Wertbegriff kann dabei sowohl materielle als auch immaterielle Anteile umfassen, und aus Sicht
des Unternehmens, seiner Vertragspartner, Kunden, Konkurrenten und Diritten, insbesondere des
Angreifers, auch jeweils unterschiedich wahrgenommen werden — hier fassen wir den Begriff schon
deutiich weiter als das klassische asset assessment welches Werte aus der Sicht Dritter, die
vielfach eine Angriffsmotivation reprasentieren, ignoriert.

Die Werte selbst miissen nicht unbedingt als konkret identifizierbare Objekte oder Prozesse in den
[T-Systemen vorliegen, sondem kbnnen vélig auBerhalb der IT-Infrastruktur existieren und nur mit-
teloar von ihr abhangen.
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Ohne Anspruch auf Vollsténdigkeit sind die folgenden Werte in vielen Bereichen typisch:

Das Image des Unternehmens — Kunden werden ihre Werte und sensiblen Daten ungern einem
Unternehmen anvertrauen, welches durch Sicherheitspannen kiirzich aufgefallen ist. Dabei diffe-
renziert die Offentiichkeit nicht unbedingt sehr genau hinsichtiich AusmaB und tatséchiicher Bedeu-
tung eines konkreten Vorfalls. Ein Image-Schaden kann den zukiinftigen Umsatz sowohl mit Neu- als
auch Bestandskunden beeintrachtigen und auch erhebliche Aktienkursverluste ausldsen. Neben
den potentiellen wirtschaftichen Schaden reicht fir bestimmte Angreiferkategorien alleine diese er-
hebliche Publicity-Wirksamkeit schon als Angriffsmotivation aus. Weiterhin sind die vorhersagba-
ren, weil gezelt ausidsbaren, Kursbewegungen vom Angreifer finanziell nutzbar — auch dies ist eine
ernst zZu nehmende Angriffsmotivation.

Allgemein ist bei jedem gravierendem Sicherheitsstérfall, der nach auBen hin wahrmehmbar wird —
durch Betriebsstérungen, Vertraulichkeitsbriiche, Datenmanipulationen, Web-Site-Entstellungen,
etc. — mit massiven Image-Verlusten fir das Unternehmen zu rechnen.

Privatsphare, Sicherheit und Leumund der Kunden des Untemehmens oder seiner Mandanten —
zum einen betrachtet unsere Geselischaft die Privatsphére grundsétzich und unabhangig von kon-
kreten MiBbrauchspotentialen als hohes Gut, welches rechtiich stark geschiitzt ist. Tats&chlich re-
sultieren allerdings auch emnst zu nehmende Risikopotentiale fir die betroffene Person durch die
Offenbarung beispielsweise ihrer Vermdgenslage: Hohe Vermdgenswerte kdnnen in vielfaliger
Weise Kriminelle anlocken, unglnstige Verhaltnisse kdnnen die geselischaftiche und wirtschaftliiche
Stellung schadigen. Solche Vorfalle kénnen nicht nur durch Angriffe gegen die Kundendaten selbst
ausgeldst werden, sondern beispielsweise auch Uber Inferenz und Extrapolationsattacken (Kombi-
nation verschiedener Datenquellen und Fortschreibung von Datenreihen), Diensteanalysen und
SocialEngineering.

Kundendaten — dies umfa3t neben den persénlichen Daten, die ohnehin regelméBig Datenschutz
relevant sind, haufig hochsensible Daten Uber die Finanzsituation, die zus&tzich durch das Bankge-
heimnis oder Verschwiegenheitspflichten geschiitzt sind. Sicherheitspannen in diesem Bereich
konnen sebstversténdich die weiter oben beschriebenen Konsequenzen fiir Privatsphére, Sicher-
heit und Leumund der Kunden des Systembetreibers auslésen. Darlber hinaus stellen die Kunden-
daten aber auch einen unmittelbaren wirtschaftichen Wert dar: In ihre Erfassung und Pflege wird in
der Regel betrachtlicher Aufwand investiert, sie stellen eine unmittelbare Voraussetzung vieler Ge-
schéftsprozesse dar, der Kundendatensatz zusammen mit dem Kundenverhalten und der Kunden-
situation stellen ein Kundenpotrait mit sehr hohem Nutz- aber auch MiBbrauchswert dar. So ist bei-
spielsweise eine langsame, schleichende Zerstérung der Datenbasis durch zufdligen Austausch
semantisch gleichwertiger Felder, obwohl sie die Privatsphére der Kunden nicht bedroht, gleichwohl
bedrohlich fir das Unternehmen.

Geschaftsdaten — hier als die unperséniichen Daten- und Funktionsbesténde verstanden, die als
Voraussetzung zur Abwicklung der Geschéftsprozesse unmittelbar bendtigt werden, sind in dieser
Funktion unmittelbar von Wert. Auch ihre Erstellung und Pflege stellen einen mbglicherweise be-
deutenden Wert dar.

Auch dieser Wert ist wiederum sowohl direkt als Inhaft von Kommunikationsbeziehungen als auch
indirekt als Daten- und Funktionsbesténde der Arbeitsplatzrechner bedroht.

unterstiitzende Daten- und Funktionsbesténde fir die Geschéaftsprozesse — hier handelt es sich um
Daten oder Funktionen auBerhalb der direkien eigenen Kontrolle, die die eigenen Geschéaftspro-
zesse direkt oder indirekt unterstltzen, beispielsweise Sperranfragen fir Kreditkarten oder DNS-
Eintrage auf fremden Systemen, oder nur attraktiv ergénzen, beispielsweise externe Geo-Daten-
Systeme oder 0.4. Neben ihrer mehr oder weniger essentiellen, unmitteloaren Relevanz fir die Ge-
schaftsprozesse kdnnen sie fir Dritte einen direkten Wert und damit ein Angriffsziel darstelen, ins-
besondere wenn ihre Inanspruchnahme sonst mit Kosten verbunden wére. Die Mdglichkeit den
Status einer Kreditkarte abzufragen kann beispielsweise attraktiv flir den MiBbrauch von Uber vélig
andere Quellen beschaffte Kreditkartennummern sein.
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Dieser Wert dirfte vor allem indirekt, als Daten- und Funktionsbestande der Arbeitsplatzrechner,
bedroht sein.

= Betriebsgeheimnisse — interne Strategien, Sitzungsergebnisse, Vorstandsvorlagen, Geschéaftspla-
ne, Ertragsprognosen und -berichte, Controling-Daten, Angebote und Ausschreibungsinterna, aber
auch Details der verwendeten Geschaftsdaten, wie etwa der Anwendungslogik, etc., stellen Ge-
schaftsgeheimnisse dar, die fir andere, beispielsweise die Konkurrenz, von erheblichem Wert sein
kénnen. Sie sind ein typisches Ziel der Wirtschaftsspionage.

= System und Kommunikationsressourcen — die planbare Verfligbarkeit dieser Ressourcen als Vor-
aussetzung der Geschaftsprozesse ist ein offensichticher Wert. Auch das ihre Bereitstellung und —
je nach Abrechnungsmodalitédten — ihre Nutzung einen Wert darstelt ist noch offensichtlich. Beides
setzt Kontrolle Uber ihre Verwendung voraus. Weniger offensichtiich ist vielleicht, dass die reichhak
tige Ressourcenausstattung eines Rechenzentrums selbst ein attraktives Angriffsziel (also einen
Wert fir Angreifer) darstelt, beispielsweise weil sie in vielfdliger Weise als Instrumentarium fUr die
Angriffsvorbereitung sowohl gegen dieses Rechenzentrum selbst als auch gegen andere IT-
Infrastrukturen nutzbar ist.

»  Umsatz — UmsatzeinbuBen sind eine offensichtiche Gefahr und kénnen in mannigfacher Weise
Uber die IT-Infrastrukturen ausgeldst werden: der Betrieb — und damit Geschéftsprozesse — kann
unterbrochen oder beeintrchtigt werden. Image-Schéden oder Leistungsstérungen im Bereich der
Qualitat (etwa durch Datenmanipulationen) oder der Performance kdnnen UmsatzeinbuBBen sowohl
durch Abwanderung von Bestandskunden als auch durch geringere Neukundenzugénge verursa-
chen.

* Produkiivitédt — Beeintrachtigungen in der Produktivitét wirken sich unmittelbar auf den Unterneh-
menserfolg aus, indem sie den realisierbaren Umsatz begrenzen oder die Gestehungskosten erh6-
hen und damit den Ertrag senken. Sie beschrénken auBerdem mdgliicherweise den leistbaren Um-
fang an Vorsorge- und Pflegearbeiten an der IT-Infrastrukiur, wodurch sich langfristig erhebliche Ri-
siken — auch und gerade im Sicherheitsbereich — ergeben kdnnen. Jeder Sicherheitsstérfall bindet
(in der Regel erhebliche) Ressourcen zu seiner Bewaltigung und stért somit in unplanbarer Weise
auBengesteuert das Altagsgeschéft. Vielfach sind auch direkie Angriffe gegen die Produklivitét
mbglich, die von erhdhten Reibungsverlusten bis hin zum kompletten Ausfall reichen.

= Mitarbeiter — die Personaldaten und auch Daten Uber das Arbeitsverhalten bediirfen besonderen
Schutz. Die Mitarbeiter selbst stellen mit ihrem Wissen und Kénnen einen wesentlichen Erfolgsfak-
tor fir Geschéaftsprozesse dar — der Verlust besonders leistungsfahiger oder schwer ersetzbarer
Mitarbeiter, etwa durch Abwerbung, kann also einen ernsten Schaden bedeuten.

Ein weiteres, haufig lbersehenes, Problem liegt darin, dass die Gestaltung von Prozessen wie et-
wa Rufbereitschaften, Mitarbeiter erheblichen — und bei geeigneter Sicherheitsarchitektur leicht
vermeidbaren! — Gefahrdungen aussetzen kann: So kénnen sich etwa Mitarbeiter mit Fernzugang
zu einer E-Payment-Lésung oder ahnlich sensiblen IT-Systemen mit einer Entscheidung zwischen
der Gesundheit ihrer Familie oder der Unterstiitzung eines kriminellen Eingriffs in das System kon-
frontiert sehen.

2.1.2 Risikorelevante ProzeBwirkungen

Eine vélig andere und gleichberechtigte Sichtweise auf das Risikoinventar ist, die mdglichen Aus-
wirkungen der Uber die [T-Infrastruktur realisierten Prozesse zu betrachten und auf MiBbrauchspo-
tentiale zu durchleuchten. Dabei ist zu beachten, dass auch wenn der EinzelprozeB jeweils nur ge-
ringe Auswirkungen hat, seine massenhafte Ausldsung in kurzer Zeit immer noch einen dramati-
schen Schadensverlauf zeitigen kann.

Wertschopfende Prozesse

Alle Prozesse, die in irgendeiner Weise an Wertschdpfungsketten beteiligt sind, bergen als MiB-
brauchspotential:
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die Sabotage der abhangigen Wertschdpfungskette, indem sie blockiert oder beeintrachtigt werden

die Vorteilsverschaffung flr Dritte oder die direkte Vorteilsnahme, indem durch Eingriffe in den Pro-
ze3 Werte zu Nicht-Empfangsberechtigten umgeleitet werden

die Vorenthaltung von Werten gegeniiber Anspruchsberechtigten

Kostenauslosende Prozesse

Alle Prozesse, die in irgendeiner Weise Kosten fir das eigene Unternehmen auslbsen kénnen, sind
schutzbedlirftig. Sie kénnen direkt miRbraucht werden, um Kosten und damit Schaden auszulésen.
Fur den Angreifer kann dabei die Schadenserzeugung im Vordergrund stehen oder die Verlagerung
der Kosten bei Inanspruchnahme eines Nutzens.

Offensichtlich sicherheitskritisch kénnen alle Prozesse sein, die Leistungen fremder Unternehmen in
Anspruch nehmen, Uber die abgerechnet wird — etwa Telekommunikationdienste, wie Telefonie
oder Internet-Zugang. Aber auch interne Kosten, etwa die Bindung von Arbeitszeit von Mitarbeitern
oder betriebswichtiger IT-Ressourcen, solllen berticksichtigt werden.

Rechtswirksame Prozesse

Alle Prozesse, die in irgendeiner Form rechtsverbindiiche Aussagen oder Leistungszusagen geben
oder der Erflilung solcher Leistungszusagen dienen, bergen MiBbrauchspotentiale und lohnen da-
her eine sicherheitskritische Betrachtung.

Als Beispiele fur kritische Prozesse kénnen Kauf/Verkaufsordern,Vertragsbestatigungen und Ver-
tragsbestandoestatigungen (Kontosténde, etc.) dienen.

Sonstige ProzeBauswirkungen

Dies ist das Sammelbecken fir alle weiteren denkbaren ProzeBauswirkungen, insbesondere di-
rekte Einwirkungen auf die reale Welt.

Dramatische Beispiele fir solche reale” ProzeBauswirkungen — also auBerhalb der eigenen IT-
Systeme und Geschéftsprozesse — mit erheblichen, offensichtichen Schadenspotentialen sind die
Steuerung medizinischer Apparate oder die Wasserstandsregulierung in Schleusen und Kanélen.
Solche ProzeBauswirkungen sind allerdings eher untypisch.

Eine nicht vernachlassigbare — und im Gegensatz zu den obigen Beispielen allgemein relevante —
ProzeBauswirkung ist der MiBbrauch von Systemressourcen als Angriffsvehikel gegen fremde IT-
Infrastrukturen, etwa in Denial-of-Service-Attacken, Spamming, PaBwort-Cracking, etc. Neben den
(wohl unvermeidichen) Image-Schaden tauchen hier durchaus Haftungsfragen auf.

Eine weitere, unvermeidiiche, aber wenig beachtete ProzeBauswirkung ist die Belegung von Res-
sourcen in den eigenen IT-Systemen. Durch unglinstige Wechselwirkungen zwischen den Res-
sourcenbedirfnissen unterschiediicher Prozesse, etwa Bandbreitenbedarf auf einem Netzsegment,
kann zufalig oder vorsatziich ein ,weniger sicherheitskritischen” Proze3 einen sehr sicherheitsbe-
dirftiger ProzeB beeintrachtigen — mit den entsprechenden Folgen.

2.1.3 Rechtliche und vertragliche Risikopotentiale

Eine weitere aufschluBreiche Betrachtungsweise des Risikoinventars ist die Identifizerung aller re-
levanten Rechtsvorschriften und Vertragsklauseln und der daraus resultierenden direkten und indi-
rekten Schadenspotentiale.

Hier sind wahrscheinlich die folgenden Rechtsnormen relevant, wobei ihre landesspezfische Aus-
pragung zu beriicksichtigen ist:

allgemeine Persdnlichkeitsrechte
die Datenschutzgesetze
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eventuell Mitbestimmungsrechte von Betriebsraten 0.4. (Betriebsverfassungen)
Schweigepfichten (z. B. das Bankgeheimnis)

der Schutz des Privatgeheimnis und des Betriebsgeheimnis

das Fermmeldegeheimnis

aligemeine Haftpfiichten (ohne Vertragsbeziehungen)

Aufbewahrungspflichten

eventuell Gesetze zur Kryptoregulierung

Aus vertraglichen Bindungen kénnen sich unter anderem folgende Risiken ergeben:
Haftpflichten in Vertragsbeziehungen nach gesetdichen oder vertraglichen Regelungen
Berichtspflichten, etwa gegeniber der Bankenaufsicht oder der Borse
Leistungspflichten

Leistungsannahmepflichten

Schadenspotentiale

Es genligt natiirich nicht, das Risikoinventar zu kennen, man muB3 auch Uber sein Schadenspoten-
tial orientiert sein. Herzu werden wahrend der Interviews die jeweils mbgichen Schadensformen,
die Schadensverldufe sowie die Moglichkeiten zur Schadensbegrenzung erfragt.

Bleibt die Frage, wie zwischen verschiedenartigen, teils immaterielen, Schadensformen eine Ver-
gleichbarkeit und eine einheitiche Handhabbarkeit hergestelt werden soll: Ist eine Verurteilung der
Unternehmensflihrung wegen Fahrlassigkeit schimmer als ein Vermégensschaden von 5.000.000
EUR? Wie ist relativ dazu ein zweitagiger Produktionsausfall oder eine massive Datenschutzpanne
2u bewerten?

Der entscheidende Kniff ist eine Schadensklassifikation, das heif3t, alle Schaden werden gemein-
sam in vorbereitete Schadensklassen eingruppiert, die eine Vergleichbarkeit und insbesondere
auch fur schwer quantifizierbare Schaden ein ,Preisschild* schaffen. Da im IT-Security-Bereich, un-
serer Beispieldoméne, der Gesamtschaden meist sehr schnell eintritt, wurde hier auf die Berlick-
sichtigung von Schadensveraufen verzichtet. Die Schadensklassen finden sich in der Risikomatrix
auf der folgenden Seite.

Risikobewertung

Risiko wird mathematisch (und nach DIN-Norm) definiert als das Produkt der mittleren Wahrschein-
lichkeit und Hohe von Schadensereignissen. Allerdings setzt diese Definition mehr oder weniger
normalverteite Werte fir die Faktoren voraus. Gerade im IT-Security-Umfeld kann dies in der Regel
nicht unterstelt werden: Lassen sich haufig noch Best- oder Worst-Cases angeben, so sind die
Verteilung der Werte zwischen den Extrema entweder nicht bekannt oder definitiv nicht normalver-
teilt. AuBerdem gibt es noch eine Reihe interessanter Effekie in der Risikowahrnehmung und -
beurteilung, die beim Vortrag durch Saalversuche demonstriert werden sollen. Letzten Endes bleibt
es, trotz aller sinnvollen mathematischen Modele, eine unternehmerische Entscheidung, wie Risi-
ken wahrgenommen und bewertet werden sollen.

Genau diesen Weg beschreitet die Risikomatrix, die im Anhang exemplarisch gezeigt wird. Mit der
Geschaftflihrung werden unternehmensspezfisch festgelegt:

Schadensklassen als Kategorien ,gleicher Schmerzhaftigkeit”
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= Haufigkeitsklassen, die nicht nur Mittelwerte von Normalverteilungen reprasentieren kénnen, son-
dern neben mathematisch komplexeren Ansatzen wie Percentilen (statistisch begriindbare Ab-
schwéchung von Worst-Case-Szenarien) auch Erfahrung, Vorsicht und vor allem die Qualitat der
gemachten Wahrscheinlichkeitsaussage berticksichtigen

» Risikoklassen fiir alle Kombinationen von Schadens- und Haufigkeitsklassen
» das dauerhaft akzeptable Risikoniveau —im Beispiel ,minimales Risiko* oder geringer
= ein voribergehend akzeptables Risikoniveau —im Beispiel ,kleines Risiko®

Dadurch entsteht ein Dokument, welches die Unternehmensphilosophie in Risikofragen kompakt
zusammenfaBt und gleichzeitig als objektivierbare Entscheidungsgrundiage nutzbar macht.

3 Anwendung auf IT-Security-Fragen

Im folgenden konzentrieren wir uns auf die Nutzung des Risikoinventars flir IT-Security-Erwagungen:
Fir die Katastrophenvorsorge oder Ausfalisicherheitserwagungen sind grobe Wahrscheinlichkeits-
schéatzungen flr bestimmte Ereignisse, wie sie fir die Risikobewertung ja nétig sind, noch relativ gut
zuganglich. Wie aber bestimmt man die Wahrscheinlichkeiten fir erfolgreiche Angriffe gegen IT-
Systeme fiir den Einsatz im IT-Security-Bereich?

Tats&chiich sind solche Schétzungen sehr schwierig und auch mit groBen Unsicherheiten behaftet,
da es so viele EinfluBfaktoren gibt:

= Firwelche Angreifer binich aus welchen Griinden interessant?

= Mit wievielen und welchen Angreifern ist daher zu rechnen?

= Gegenwelche Angreifer willich mich Uberhaupt schiitzen?

»  Was bezwecken diese Angreifer?

= Uber welche Mittel und welches Know-How verfiigen die Angreifer?

= Welche Angriffspositionen sind ihnen zugénglich?

=  Wie groB3 ist die Angriffsoberflache?

»  Welche Nutzen/Kosten/Risiken-Abwagungen beriicksichtigen die Angreifer?
*  Wie lange kann der Angreifer angreifen? Unbemerkt? Ungestornt?

»  Wie stark sind IT-Systeme exponiert — fir wen sind sie erreichbar und wie beweiskraftig kann der
Zugriff nachgewiesen werden?

= Welche SicherheitsmaBnahmen wurden ergriffen?
=  Wie werden sie gepflegt?
*  Wie wirksam sind die SicherheitsmaBnahmen?

Um sich nicht in der Flle dieser EinfluBfakioren zu verlieren und eine noch prakiikable Handhabung
2u erreichen, werden sie in grober Vereinfachung auf zwei Dimensionen mit groben Kategorien ver-
kirzt: Tatertypen und Schutzniveaus. Dies ist wieder nur als Leitiinie und nicht als in Stein gemei-
Belte Naturgesetze zu verstehen — mit anderen Worten: Die Kategorien und ihre abschiieBende
Bewertung kénnen und sollen jeweils situationsspezifisch mit der Unternehmensfiihrung ausgehan-
delt werden. Natlrlich sind auch wesentlich differenziertere Ansétze durchfihrbar, allerdings mit ei-
nem entsprechend hdherem Aufwand und, wegen der mehrdimensionalen Tabellen, in einem Paper
auch nur noch schwer darstellbar.
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Tatertypen

Im folgenden werden aus Vereinfachungsgrinden Téatertypen als Bezeichnung verwendet, um die
jeweilig angenommene Angriffsposition und -motivation préagnant charakterisieren zu kénnen. Diese
Angreiferkategorien unterscheiden sich nach ihrer Ausgangsposition, ihrer fachiichen und techni-
schen Qualifikation, dem Aufwand und den Mitteln, die sie zur Erreichung ihrer Ziele einsetzen kon-
nen, sowie dem Nutzen, den sie erzielen wollen. Damit lassen sich folgende, aus Sicht des Autors in
der Praxis recht nitziche und treffende Téatertypen definieren:

Innentéter greifen ein System auf der Basis detailierter fachlicher und/oder technischer Sach-
kenntnis unter Ausnutzung von Befugnissen und Umgehung bekannter Schutzvorrichtungen von In-
nen an. Bei ihrer Kosten-Nutzen-Abwagung kénnen immaterielle Werte eine groBe Rolle spielen
(beispielsweise Enttduschung tber den Arbeitgeber), sie scheuen allerdings wahrscheinlich das Ri-
siko der Strafverfolgung sehr.

Externe Professionelle — Cyber—Spione und Cyper-Saboteure — verfligen Uber hochprofes-
sionelle Werkzeuge und hohe Qualfikation. Sie kénnen weitreichende Mittel (Einschleusen von
Mitarbeitern, Einbruch, Erpressung, Anzapfen von Fernmeldeleitungen, Abhéranlagen, ...) einsetzen
und im Rahmen rationaler Kosten-Nutzen-Abwagungen sehr hohen Aufwand treiben. Dies charakte-
risiert einen eher kleinen Kreis (wenige tausend weltweit) professioneller Indu-striespione oder — im
Rahmen des Cyber-Warfare — Industriesaboteure, die von Geheim-diensten, ,Schurkenstaaten*
(beispielsweise staatlich gesteuerte Aktionen serbischer Hacker im Rahmen der Kriegsfihrung),
groBen kiminellen Organisationen und eventuell groBen wirtschaftichen Konkurrenten eingesetzt
werden.

Cyber-Terroristen — verfligen Uber professionelle Werkzeuge und gute Qualifikation. Meist sind sie
auf elektronische und SocialEngineering-Methoden beschrénkt sowie im betreibba-ren Aufwand
begrenzt. Ihre Kosten-Nutzen-Abwagung wird in der Regel starke immaterielle Komponenten ent-
halten: Wirklich gefahriich sind stark ideologisch motivierte Cyber-Terroristen oder Hacktivisten, de-
ren Hauptziel Schaden und Publicity sind und die hier mdglicherweise durchaus das ,Martyrertum
der Strafverfolgung als ideales Mittel weiterer Pubiicity auf sich nehmen. Als potentielle Kandidaten
kommen hier radikale Globalisierungsgegner, Umweltschiitzer, Neo-Nazs in den Sinn: Verschiede-
ne Angriffe gegen NATO-Sites wahrend der Einsétze in Ex-Jugoslawien, aber auch israelische oder
palastinensische Hacker-Aktivitaten (ohne staatliche Unterstltzung) ilustrieren die Relevanz dieses
Tatertyps genauso wie die Festnahme eines ,|T- und Kommunikationsexperten” der AFQuaida.

Klassische Hacker — verfligen ebenfalls (wie die Cyber-Terroristen) Uber professionelle Werkzeu-
ge und gute Qualifikation. Ihre Kosten-Nutzen-Abwagung kann immaterielle Komponenten enthalten
— vor allem den ,Kick* der Bewaligung einer technologischen Herausforderung. Meist sind sie auf
elektronische und Social-Engineering-Methoden beschréankt sowie im betreibbaren Aufwand be-
grenzt. Das Risiko einer Strafverfolgung wirkt — je nach Motivationslage — in der Regel abschrek-
kend und verursacht so die meisten Schaden: Im Falle einer (vermuteten) Entdeckung werden die
eroberten Systeme verwUstet, um die eigenen Spuren zu verwischen. Die Gruppe der (klassischen)
Hacker umfaBt wohl einige zehn- bis hunderttausend Personen wie Studenten, Computerprofessio-
nelle und dergleichen.

Cyber-Punks — Externe Vorwitzige und Vandalen — Eine gro3e Horde (Script Kiddies) mit geringer
Qualifikation, die auf altbekanntes Wissen zurlickgreift und mit verbreiteten, allerdings sehr wir-
kungsvollen Werkzeugen in Netzen rumstébert oder Randale veranstaltet — auch wenn viele sich
vielleicht gerne als Cyber-Spione, -Saboteure, -Terroristen oder &hnlich ,hehre* Vorbilder sehen. Es
wird in der Regel nur geringer Aufwand betrieben werden, die einsetzbaren Mittel sind auf gangige
Methoden begrenzt. Allerdings kann eine erhebliche Ausdauer an den Tag gelegt werden. Die Moti-
vation ist insgesamt sehr unterschiedich, aber wohl eher nicht vernunfigesteuert (Neugierde, Mut-
probe, Erkunden der eigenen Fahigkeiten und Grenzen, ...), die Risiken einer Strafverfolgung wer-
den wahrscheiniich falsch eingeschétzt — man kann sich darunter unbekiimmerte Halbstarke vor-
stellen, die rlicksichtslos durch die virtuelle Welt ziehen, Uberall ihre Nase reinstecken und auch mal
eine Spur eingeschlagener Scheiben oder brennender Autos hinterlassen (und die geklauten ,Auto-
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radios” — beispielsweise interessante Personendaten oder Kreditkartennummern — verscherbeln).
Ein sehr begehrenswerter Erfolg flr eine solche Truppe wére sicherlich die besondere Publicity, die
die Veranstattung spektakuldrer ,Chaos*Tage in einer groBen ,virtuellen Stadt®, also einem Grof3-
unternehmen oder einer Behdrde, gewahrleisten wirde.

Schutzniveaus

Die Schutmiveaus der Systeme lassen sich wesentlich Ubersichtlicher klassifizeren als die Tater-
typen, da weniger Faktoren einfieBen. Die Spannbreite reicht von ,ungesichert* bis zu ,mehrfach
redundant durch anerkannte Schutzmechanismen gesichert*:

ungesichert — es wurden auslieferungsseitig vorhandene Sicherheitsmechanismen deaktiviert
oder es sind keine wirksamen vorhanden.

Lieferzustand — auslieferungsseitig vorhandene, prinzipiell wirksame Sicherheitsmechanismen
sind aktiv.

einmalig gehartet — die auslieferungsseitig vorhandenen Sicherheitsmechanismen sind einmalig
konfiguriert, Standard-Zugangscodes gesperrt oder geéndert, bekannte Schwachstellen behoben
worden.

regelmaBig gehanet — die auslieferungsseitig vorhandenen Sicherheitsmechanismen werden re-
gelmaBig gepflegt und nachgehértet.

Grundschutz — neben der regelméfBigen Hartung wird die Sicherheit regelmaBig lberprift, und
eventuel durch ergénzende organisatorische oder technische MaBnahmen Uber den Auslieferungs-
zustand hinaus unterstiitzt (dies kdnnen schon Rollenkonzepte auf Basis der vorhandenen Mecha-
nismen sein).

hochsicher — durch qualifizierte Fachleute entworfen und implementiert, und — innerhalb der vorge-
sehenen Einsatzbedingungen — als nur mit unverhaltnisméBigen Aufwand Gberwindbar beurteilt.

Reviewed — durch vom Implementator unabhdngige, qualifizierte Fachleute beurteilt oder getestet
und flr hochsicher befunden.

State-of-the-Art — in Fachkreisen allgemein als hochwertig und bewéahrt anerkannte Sicherheits-
maBnahmen.

Redundante State-of-the-Art — redundante Absicherung durch wechselseitig unabhéngige State-
of-the-Art-MaBnahmen.

Vorteilhaft ist es, den Schutzniveaus an dieser Stelle gleich eine begrenzte Haltbarkeit zuzuordnen
und so den zeitichen Verschlei3 von Sicherheit zu modelieren: Ein System mag zu einem gewissen
Zeitpunkt zwar ein bestimmtes Sicherheitsniveau besessen haben, wird dies jedoch nicht regelma-
Big gepflegt oder Uberprift, so kann seine Sicherheit durch neuere Entwickiungen der Angriffstech-
nik oder bekannt gewordene Schwachstellen zwischenzeitlich in Frage gestelt worden sein.

Widerstandsklassifikation

Wie schon bei der Risikoklassifikation lassen sich die Tatertypen und Schutzniveaus in einer Ta-
belle gegeneinander auftragen und die jeweiligen Widerstandswerte, also die Wahrscheinlichkeit
eines erfolgreichen Angriffs des Tatertyps gegen dieses Schutmiveau, festlegen. Dies ist — woht
gemerkt — eine willkiiriche Festsetzung: Sie gibt die Richtlinie (policy) und definiert die Kriterien flir
die Beurteilung der Sicherheitsniveaus geplanter oder existierender Systeme oder Strukturen und
darf nicht als objekiive Feststelung eines Sicherheitsniveau miBverstanden oder miBbraucht wer-
den. Ein Systemist also nicht ;jhochsicher”, weil es in die entsprechende Schutzklasse eingruppiert
wurde, sondern es darf in diese Schutzklasse nur eingruppiert werden, wenn es die durch die fest-
gelegten Kiiterien intendierten Eigenschaften bei entsprechend kritischer und qualifizerter Beurtei-
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lung nach bestem Wissen und Gewissen auch tatsachich besitzt, oder — als Zielvorgabe — nach
der Implementierung besitzen soll.

Die konkrete Ausgestaltung der Widerstandsmatrix erfolgt daher am besten durch die Geschafts-
flihrung und die IT-Sicherheitsabteilung gemeinsam, da sie einerseits unternehmerische Entschei-
dungen im Umgang mit Risiken darstellt, andererseits fachlich fundiert sein muB3. Dieser Aufwand, je
nach Debattierlaune wenige Stunden, ist wohl investiert, weil die Widerstandsmatrix ein gemeinsa-
mes Vokabular und eine Schnittstelle schafft, um zukiinftig effizient ber Schutzbedarf, Bedrohun-
gen und SicherheitsmaBnahmen kommunizieren zu kénnen.

Die Widerstandsmatrix im Anhang wollen wir flir die Anwendungsbeispiele zu Grunde legen.

4 Konkrete Anwendungsbeispiele

Am Ende dieses Artikels finden sich Ausschnitte aus zwei Risiko-Tableaus aus einem Sicherheits-
konzept bei einem Kunden (damit Sie glauben, dass sich das Verfahren auch tats&chiich praktisch
einsetzen [ABt ;-). Jedes Tableau reprasentiert ein aternatives Realisierungsszenario, dessen Si-
cherheitsniveau analysiert wurde: Hier konkret den Vergleich einer Realisierung mit klassischer
Telefonie und einer gut gesicherten SW-Voice-over-IP-Architektur fur einen etwas kitzligen Einsatz
2weck.

Zur Linken der Tableaus befindet sich das Risikoinventar und die zugehtrigen Schadensklassen
sowie erlauternde Kommentare zur Schadenseinstufung — Ergebnis der Interviews mit dem Mana-
gement und der Fachseite. Oben finden sich als Ergebnis der Gesprache mit den Technikern die
technischen Bedrohungen fiir die geplante Einsatzsituation mit den Widerstandswerten der im je-
weiligen Szenario untersuchten Implementierung und Erlduterungen — die Exposition gegenlber den
verschiedenen Angreifertypen war hier projektspezfisch fur alle Komponenten gleich und wurde da-
her nicht dargestelt. In groBer Runde (Management, Techniker, Berater) werden nun im Kreu-
zungsbereich an den Knotenpunkten Verbindungen zwischen den technischen Entititen und dem
Risikoinventar hergesteltt — dazu wird am besten einfach die Begrliindung dieser Beziehung einge-
tragen. So entsteht ein Modell der Abhangigkeiten des Unternehmens von seiner vorhandenen oder
geplanten IT-Infrastruktur und deren Schwachstellen.

Die zu Grunde liegende Tabelenkakulationslogik, die A-Risk-Methic (Risiko-Arithmetik), kumuliert
die Eintrittswahrscheinlichkeiten aler auslésenden Schwachstellen auf das betroffene Risikoinven-
tar einerseits, sowie alle ausgeldsten Schadenspotentiale auf die auslésende Schwachstelle, und
berechnet dort das jeweils resuliierende Risiko. ,Ampelfelder* signalisieren zusammenfassend ob
ein permanent oder vorlbergehend akzeptables, oder ein inakzeptables Risiko erreicht wurde.

Die Risiko-Tableaus erlauben, die in vielen Einzelgesprachen gewonnenen Ergebnisse strukturiert
und direkt nutzbar zu prasentieren. Varianten kdnnen in der Diskussion durchgespielt, Anderungs-
vorschigge direkt evaluiert werden. Darliber hinaus sind die Risiko-Tableaus ein duBerst hilfreiches
Werkzeug zur Kommunikation: Weit auseinander liegende Begriffswelten und Sachzwénge wie et-
wa die von Geschaftsflihrung, Fachseite und Technik werden in Relation zu einander gesteltt und
der jeweiligen Gegenseite zuganglicher — mit dem h&ufig bestatigten, erfreulichen Effekt, dass das
wechselseitige Verstandnis der verschiedenen Parteien geférdert und die inhaltiche Qualitat der
Ergebnisse gesteigert wird.

Die Beispiele kénnen leider nur einen stark verkirzien Einblick in die Anwendung geben: Zum einen
ist jedes Tableau wesentlich umfangreicher als hier dargestelt, und die gesamte Analyse besteht
aus sieben Szenarien, die hinsichtlich ihrer Risikosituation verglichen wurden. Die zugehérige, volk
standige Dokumentation auch nur zu den beiden présentierten Tableaus wirde den Rahmen dieses
Artikels deutlich sprengen.

Zum anderen sind die Risiko-Tableaus ein lebendiges Simulationswerkzeug und zeigen ihren Wert
besonders in der interaktiven Nutzung — dies wird im Vorirag demonstriert werden.
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5 Anhang

Auf den folgenden Seiten finden Sie die angekiindigten, beispielhaften Abbildungen
* der Risikomatrix
" der Widerstandmatrix

* zweier Risiko-Tableaux zur Bewertung der Entscheidungsalternative Voice-over-IP kontra klassi-
sche Telefonie unter Sicherheitsaspekten
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Risiko-Klassifikation-Matrix

Die Risiko-Matrix definiert die Risikoklasse, die aus der Kombination bestimmter Wahrscheinlichkeits- und Schadensklassen fiir Schadensereignisse resultiert.

Schadensklassen fiir Schadensereignisse

A B C D E F Klasse
katastrophal groRer Schaden | mittlerer Schaden | kleiner Schaden unbedeutend vernachlassigbar |Umschreibung
- finanzieller
Schaden in
30.000.000 10.000.000 1.000.000 100.000 10.000 10 EUR
z.B. Verlustvon |z.B. z.B. Image- z.B.Betriebsstorg. |z.B. kleinere - Schadigung
GroR3kunden Gewinnausfall, Schadigung Verargerung von  |Produktions- . eigener
. . Strateq. PI Kund 6 Kriterien der Int
H UflgkeItS- rateg. ar.1ung . unden stdrungen Schadens- n gressen
klassen fiir z.B. Verurteilung |z.B. Verurteilung kategorien Pflicht-
o wegen grober wegen einfacher verletzungen
Schadenerelgnlsse Fahrlassigkeit Fahrlassigkeit
o z.B. Verrat von z.B. massive z.B. vereinzelte - Schéadigung
§ Geheimnissen der | Datenschutz- Datenschutz- Dritter
< Umschreibung Kriterien Vertragspartner  |verletzungen verletzungen
a unvermeidbar tritt sicher ein extremes Risiko kleines Risiko
b uderst h ufig alle paar Tage extremes Risiko|  extremes Risiko grodies Risiko| Mminimales Risiko
Cc sehr hufig monatlich extremes Risiko groles Risiko groles Risiko mittleres Risiko kein Risiko
d hufig j hrlich extremes Risiko groles Risiko mittleres Risiko kleines Risiko kein Risiko
e selten alle 10 Jahre groles Risiko mittleres Risiko kleines Risiko[ minimales Risiko kein Risiko
f sehrselten alle 100 Jahre groQes Risiko mittleres Risiko kleines Risiko| minimales Risiko kein Risiko kein Risiko
g uderst selten alle 1000 Jahre mittleres Risiko kleines Risiko| minimales Risiko kein Risiko kein Risiko kein Risiko
h eher unm glich nach Experten- kleines Risiko| minimales Risiko kein Risiko kein Risiko kein Risiko kein Risiko
meinung
i praktisch unm glich nach allgem. unvermeidliches| unvermeidliches kein Risiko kein Risiko kein Risiko kein Risiko
Expertenmeing Restrisiko Restrisiko
K absolut unm gliches Ereignis kein Risiko kein Risiko kein Risiko kein Risiko kein Risiko kein Risiko




Widerstand-Klassifikation-Matrix

Die Widerstandswert-Matrix definiert die Wahrscheinlichkeit, mit der ein bestimmtes Schutzniveau von einem bestimmten Angreifertyp berwunden werden kann.

Angreifertyp
A B C D F Klasse
Innent ter Externe Profis Cyber-Terroristen klass. Hacker Cyber-Punks  |Benennung
von innen, koordiniert von eher von auien eher von auden von aulien - Angriffs-
weitreichende innen und aulien position
Zugangsrechte
eher wenig grodes Budget, erheblicher eher geringer gering: vorhandene - Ressourcen
Aufwand und erstklassige Aufwand und gute |Aufwand bei guter |Angriffswerkzeuge N
Ausr stung Ausr stung Ausr stung Ausr stung Krlterlep
. . ) . ) . . . der Angriffs: —
technisch oder technisch und technisch gut bis  [technisch gut bis  |technisch gering K ) - Qualifikation
. . ategorien
] fachlich sehr gute |fachlich sehr gut |sehr gut sehr gut
Schutzniveau Detailkenntnisse
o Vorteil, Sabotage, |Spionage, evtl. Sabotage/Publicity |eher risikoscheu |eher irrational, nicht - Angriffs-
ﬁ Lebensdauer |risikobewudt, evtl. |Sabotage, rational |irrational, und rational risikobewu(t motivation
< Bezeichnung (in Tagen) [Jirrational + risikobewu(t risikobereit "Fame+Fun"
a ungesichert 300000 unvermeidbar unvermeidbar unvermeidbar unvermeidbar uderst h ufig
b Lieferzustand 300000 unvermeidbar unvermeidbar unvermeidbar unvermeidbar sehr h ufig
C einmalig geh rtet 300000 uderst h ufig unvermeidbar unvermeidbar sehr h ufig sehr h ufig
d regelm Gig geh rtet 180 h ufig uderst h ufig sehr h ufig h ufig selten
€ Grundschutz 90 selten sehr h ufig h ufig selten sehr selten
f hochsicher 180 sehr selten h ufig selten sehr selten uGerst selten
g Reviewed 360 udlerst selten h ufig sehr selten sehr selten udlerst selten
h State of the Art 180 uGerst selten selten uGerst selten uGerst selten eher unm glich
| Redundat State-o/t-Art 360 eher unm glich sehr selten eher unm glich eher unm glich |praktisch unm glich




Risk Assessment Table

Scenario 3: IPsec-secured VoIP System with SW-Terminals

The risk nent table opposes business view threats to technical view threats.

Technical view threats have to be attributed with a frequency class as an estimate of their probability.

Business view threats are to be attributed with a damage class. These fields needing manual entry are marked in blue and italic.

Arbitrary marks (e.g.'x' or rationales) at the intersections of the table indicate which technical threats induce which business threats.

The mechanics of the spread sheet calculate on the basis of this input the total risks of the scenario and each business and technical threat.

Business View

systematic  |interception |impairment | VolP system diversion of

Technical View isolated

interception | interception of LAN traffic of LAN traffic as avenue of |incoming or Use of crypto- Insufficiency | |
of VolP traffic of VolIP traffic via VolP by VolP attack versus outgoing =+« technology, ofsecurity | |
Risk Summary | Risk Summary within LAN _|within LAN  components ' components IT infrastruct. calls e.g.IPsec  precautions | Threat
medium risk medium risk 4+—m | | Risk Indicators: class based
N " * | | N " i : . :
major risk major risk 1+ | Risk Indicators: product based
no risk minor risk| medium risk medium risk minor risk no risk minor risk minor risk| | Risk Aggregation
D B B D C D C B Damage Aggregation
Threat Risk Aggregation | Freq.|Damage Estimate g g f d f f Frequency Estimate Class
Indicators Class Aggre Rationale will happen, tools needs real backdoors, SW  config error, backdoors, SW |will happen, tools LAN-only use the residual risk Frequency Estimate Rationale
Class |Prod. gatio Class available criminal energy  weaknesses bandwidth hog  |weaknesses available rarely detected | always present
Image loss : medium risk d D by definition:C any security any security any security any security any security any security X
with proper security incidence impairs | incidence impairs | incidence impairs | incidence impairs | incidence impairs | incidence impairs
nrecautions and PR- imane imaae imaae imaae imane imane
Loss of numerous minute risk| g C by definition: A X
customers according review irrelevant
Loss of single minute risk| D |reduced extent of x x x X
customers disastrous event
Reduced profit by weak medium risk| f B by definition (disclosure of X X X
negotiation position 2:3‘::55 secrets and
Abuse of telephone norisk| g D |can generate significant X
connectivity costs
Significant problems to norisk| g D |while possibly not really X
. . . impairing production
call in (unavailability) eiitey & minor bl
Minor production minor risk| d E by definition (limited in time| X X x
impairments and scope)
Medium production norisk| g D |asaninterpolation X
impairments (extended either in time or
P scone) ]
Major production minor risk| f C by definition (extented in X X
impairments time and scope): B
according review
Extended production minor risk| g B by definition (complete and X
impairments long term failure): A
P according review
Violation of minute risk| g C |possible prosecution X
communication privacy depending on local law
Isolated violation of norisk| g D by definition x X
private secrets
Extended violation of minor risk| f C |by definition x X X X
private secrets
Violation of business minute risk| D |no business secrets of x x x x X
?
secrets of customers customers kept?
Negligence of risk norisk| i B gross neglicence of
management management obligations
Violation of crypto- minor risk| f C  possible prosecution to be verified,
regulations depending on local law especially if LAN
9 use is requlated




Risk Assessment Table

Scenario 5: Classic Telephony System

The risk assessment table opposes business view threats to technical view threats.
Technical view threats have to be attributed with a frequency class as an estimate of their probability.

Business view threats are to be attributed with a damage class. These fields needing manual entry are marked in blue and italic.

Arbitrary marks (e.g.©x© or rationales) at the intersections of the table indicate which technical threats induce which business threats.

The mechanics of the spread sheet calculate on the basis of this input the total risks of the scenario and each business and technical threat.

Business View Technical View ) interception  impairment of VolP system _dlver5|_0n of B
isolated systematic  of LAN traffic LAN traffic by as avenue of incoming or Use of crypto- Insufficiency
_ interception interception via VolP VolP attack versus outgoing technology,  of security
Risk Summary Risk Summary of telephony _ of telephony components components IT infrastruct. calls e.g. IPsec precautions Threat
extreme risk extreme risk ——m | | Risk Indicators: class based
extreme risk | extreme risk —» | | | | | | Risk Indicators: product based
v major risk__extreme risk no risk no risk no risk _medium risk no risk minor risk| Risk Aggregation
C B B D C D F B Damage Aggregation
Threat Risk Aggregation | Freq. | Damage Estimate c d i i i d i Frequency Estimate Class
Indicators Class Aggre Rationale will happen, tools needs real backdoors, SW  config error, backdoors, SW  will happen, tools LAN-only use the residual risk Frequency Estimate Rationale
Class Prod. gation| ciass available criminal energy ~ weaknesses bandwidth hog weaknesses available rarely detected  always present
Image loss major risk c D by definition C, any security any security any security any security any security any security any security
classical telephony is incidence impairs incidence impairs incidence impairs incidence impairs incidence impairs incidence impairs incidence impairs
nannr;‘:IIy‘ acrentad imane imane imane imane imane imane imane
Loss of numerous minute risk| g C by definition: A
customers according review irrelevant
Loss of single medium risk| d | D reduced extent of x x x x
customers disastrous event
Reduced profit by weak extreme risk| d B by definition (disclosure of x x X
negotiation position business secrets and
nricinn mfr\rmatlnn‘\
Abuse of telephone norisk| g D cangenerate significant X
connectivity costs
Significant problems to medium risk| d D  while possibly not really X X
. P impairing production
callin (unavallablllly) dafiniv»al\lba minor nrtha‘m
Minor production minor risk| d E by definition (limited in time X x
impairments and scope)
Medium production norisk| g D asaninterpolation x X
impairments (extended either in time or
P crnna) . .
Major production minute risk| g C by definition (extented in X M
impairments time and scope): B
arrorr!in‘n review irrelevant:
Extended production minor risk| g B by definition (complete and X
i i long term failure): A
|mpa|rmenls accordina review irrelevant:
Violation of major risk| ¢ C possiblg prosecution X X X
communication privacy depending on local law
Isolated violation of major risk| ¢ D by definition x x
private secrets
Extended violation of major risk| d C by definition x x x M
private secrets
Violation of business major risk| ¢ | D nobusiness secrets of x x x x x
secrets of customers customers kept?
Negligence of risk norisk| i B gross neglicence of
management management obligations
Violation of crypto- no risk i C possible prosecution

regulations

depending on local law




